Uruchomienie uwierzytelniania wielosktadnikowego MFA dla ustugi eWUS dla
programu eopieka.

Program eopieka jest przygotowany do samodzielnego (przez uzytkownika)
uruchomienia uwierzytelniania wielosktadnikowego MFA podczas weryfikacji
statusu eWUS z wykorzystaniem ustug sieciowych. Do tej pory takie
uwierzytelnianie MFA byto wymagane podczas logowania sie nha strony www NFZ,
a od 17 listopada 2025 bedzie konieczne réwniez podczas weryfikacji eWUS z
narzedzi innych niz strona www.

W tym celu nalezy:

1.W macierzystym oddziale wojewdédzkim NFZ (SZOI / PS) dla uzytkownika,
ktérym w eopiece dokonywana jest weryfikacja eWUS, wtgczyé uwierzytelnianie
wielosktadnikowe.

1a. SZOI->dokona¢ logowania do portalu SZOI

NYZ,

Narodowy Fundusz Zdrowia
System Zarzadzania Obiegiem Informagji
Kujawsko-Pomerski Oddziat Wojewdadzki w Bydgoszczy
login z NFZ

Zaloguj H

Przypomnij mi hasto

[i] Informujemy, ze od dnia 11 czerwca 2024 dla wszystkich operatorow
logujacych sie do portalu bedzie wymagane wykorzystywanie mechanizmu
dwuskladnikowej autoryzagji (MFA). Konta bez wigczonege MFA nie bedg

wedy miaty mozliwosci pracy na portalu.

Jesli uwierzytelnianie wielosktadnikowe jest uruchomione to nalezy je usungé

Informacje  Komunikaty Umowy Pacjent Sprawozdawczosé Administrator

Wyloguj
Uwierzytelnienie wieloskladnikowe
Zmiana hasta

Uwierzytelnianie wieloskladnikowe
Zarejestrowane aplikacje  Kody zapasowe

Udzielone zgody

Aktywnosc | Tak Data rejestracji | — -

1 pozydja
Lp. Data rejestracji/usunigcia Aktywnos¢ Obstuga

1| Data rejestraji: 2025-10-28 23:13:21 Tak @ Usuni

i przejs¢ do kolejnego kroku, w ktérym zostanie ono uruchomione ponownie.
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Jesli uwierzytelnianie wielosktadnikowe nie jest uruchomione to pojawi sie okno,
w ktorym nalezy dokonac wtgczenia uwierzytelniania MFA

UWAGA

W CELU DALSZE] PRACY Z SYSTEMEM WYMAGANE JEST WEACZENIE
UWIERZYTELNIANIA WIELOSKEADOWNIKOWEGO (MFA).

Aby wiaczy¢ funkcjonalnos¢ skorzystaj z przycisku ponizej ("Uwierzytelnianie wielosktadnikowe") lub wyloguj
sie z systemu. Szczegolowy opis mechanizmu MFA zostat opisany w instrukcji w rozdziale Zarzadzanie
uwierzytelnianiem wieloskiadnikowym, dostepnej na gtdwnej stronie logowania lub pod ponizszym linkiem.

Musisz pamietac, ze dodana aplikacja (urzadzenie) bedzie wykorzystywana w przysziosci przy kazdym
logowaniu sie operatora do systemu.

Klikng¢ przycisk Rejestracja aplikacji

Uwierzytelnienie wieloskladnikowe
Zarejestrowane aplikacje  Kody zapasowe

+ Rejestracja aplikacji
Aktywnosc | Tak Data rejestracji | ———

0 pozycji

Lp. Data rejestracji/usuniecia Aktywnosé Obsluga

Aplikacjg do uwierzytelniania wielosktadnikowego sczyta¢ kod QR, a widoczny
klucz (cigg literowo cyfrowy — zaznaczony w ramce) KONIECZNIE skopiowac -
widoczny jest on tylko raz a bedzie potrzebny w kolejnych krokach

Rejestracja aplikacji do uwierzytelniania wielosktadnikowego X

=]
=

Kod QR

1. Na dostepnym urzgdzeniu zainstaluj aplikacje do uwierzytelniania wieloskfadnikowego
2, Dodaj w aplikacji konto korzystajac z ponizszego kodu QR lub klucza znakdw
3. Wybierz opcje "Dalej”, aby kontynuowad

Klucz: GSJWGGFN3DIGGFN3DI07467QC2KN2SAUUE RGOZEAFKHS3GMYSKLZYOUFYSND3)

@ Anuluyj % Dalej
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Klikng¢ przycisk dalej i postepowac zgodnie z dalszymi instrukcjami na ekranie:
wprowadzenie kodu otrzymanego z aplikacji uwierzytelniajgcej, zapisanie w
bezpiecznym miejscu kodéw zapasowych, dokonczenie procedury uruchomienia
wielosktadnikowego uwierzytelniania.

1b Portal Swiadczeniodawcy (PS) — dokonaé logowania do PS

Portal Swiadczeniodawcy ‘er

Logowanie do Portalu $wiadczeniodawcy

Kod $wiadczeniodawcy:  kod éwiadczeniodawcy
’2 Uzytkownik: login z NFZ

Hasto ssssssssese

Zaloguj

Dedatkowe operacje:
* Rejestracja
« Pliki do pobrania
« Zapomniatem hasta

Zalogowanie do Portalu $wiadczeniodawcy oznacza zobowiazanie do przestrzegania przepiséw przy przetwarzaniu danych
osobowych, zgodnie z Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych)- RODO [Dz.Urz. UE L 119 z 4.05.2016]

Informujemy, Ze od dnia 11 czerwca 2024 dla ich op 5w logujacych sie do portalu bedzie
wykorzystywani i ikowej autoryzacji (MFA). Konta bez wiaczonego
MFA nie beda wtedy mialy mozliwoéci pracy na portalu.

Jesli uwierzytelnianie wielosktadnikowe jest uruchomione to nalezy wejs¢ w
Administracja->Uwierzytelnienie wielosktadnikowe (MFA)

Klikng¢ Kod QR

Administracja i opcje

rfor

/, { Parametry dzialania aplikagi

,': Regulamin korzystania z Portalu, umowa na

B korzystanie z systemu
Zmiana hasta
Administracja prawami dostepu
Zarzadzanie upowaznieniami do korzystania systemu
s

eWu
Zarzadzanie blokadami oraz granicami w systemie
eWus
Uwierzytelnienie wielosktadnikowe (MFA)
Poka? wiecej..
\i_/ 9
Kod swiadczeniodawoy:
- -
Nazwa Swiadczeniodawey:
- -—
Uzytkownik:
login z NF7
Skiadnik Informacja Akcje
Konfiguracja uwierzytelnienia Aktywny Wytacz
Kod QR
Mowa konfiguracja
Kody edzyskiwania Aktywny Podglad

Generuj nowe

Nastepnie Dodaj konto recznie
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Skanowanie kodu QR
Zeskanuj ponizszy kod QR w aplikagi do uwierzytelniania.

Dodaj konto recznie

i skopiowac¢ Secret (cigg literowo cyfrowy — zaznaczony w ramce) skopiowac -

bedzie potrzebny w kolejnych krokach

Reczne dodanie konta
WprowadZ ponizsze informadje recznie w aplikacii do uwierzytelniania:

Nazwa konta:Portal NFZ
Sekret: VHESYIEIOCTXLNSVU4SIWOCTXLNSVU4SIWLZ FFO767INLZ FFOFKCEFVENBMO2IGF

Jesli uwierzytelnianie wielosktadnikowe nie jest uruchomione to pojawi sie okno,
w ktorym nalezy dokonac wtgczenia uwierzytelniania MFA

By mdc pracowac na portalu konieczne jest

skonfigurowanie uwierzytelnienia
!g wielkosktadnikowego (MFA).

Konfiguragia MFA

Klikng¢ przycisk Dodaj konto recznie

Skanowanie kodu QR
Zeskanuj ponizszy kod QR w aplikadii do uwierzytelniani.

i,
_:- -__.. g,
[ =
Dodaj konto recznie

W celu powigzania urzadzenia do celow weryfikacyjnych prosze wygenerowac kod w

aplikacji zewnetrznej i wprowadzi¢ w polu ponizej
Kod hasta jednorazowego:

Aplikacjg do uwierzytelniania wielosktadnikowego sczyta¢ kod QR, a widoczny
Sekret (cigg literowo cyfrowy — zaznaczony w ramce) skopiowac — bedzie

potrzebny w kolejnych krokach
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Reczne dodanie konta

Wprowad? ponizsze informacje recznie w aplikagi do uwierzytelniania: I ’
| Sekret: A3P40DFRCRABEVACSDOFRCRFBEV436LISEIDGKTEGIZREB6GQELG2BZ6UQTTAB2]X |

[ |

W celu powigzania urzadzenia do celow weryfikacyjnych prosze wygenerowac kod w

aplikacji zewnetrznej i wprowadzi¢ w polu ponizej
Kod hasta jed: :

[

Pole jest wymagane.

Wprowadzi¢ kod hasta jednorazowego, klikng¢ przycisk Powigz i postepowac
zgodnie z dalszymi instrukcjami na ekranie: zapisanie w bezpiecznym miejscu
kodéw odzyskiwania, dokonczenie procedury uruchomienia wielosktadnikowego
uwierzytelniania poprzez przycisk Zapisz konfiguracje i przycisk Wyjdz.

2.W programie eopieka mieé przypisane prawo ,,Konfiguracja eWUS -
Wielosktadnikowe uwierzytelnianie (MFA)”

3.Wejs$é w menu Konfiguracja->Konfiguracja eWUS->Kliknaé w dostep->przycisk
Modyfikuj

#8 copicka E () [Konfiguraga BWUE v]  Konfiguracja EWUS a
| # Paramerry ushugi H s m:d‘,-fkuﬁw usuge EWUS | = Odéwiez
Oddzint NFZ Login Hasto Data ostatniej Typ 1d Personel Rodzaj
Zmiany portalu  dwiadczeniodawey konta
Odldziat Wojewedzki NFZw  login 2 NFZ e s 03.11.2025 id fwiadczeniadancy v

Lub jesli dostep jest przypisany personalnie do uzytkownika to wejs¢ w moja
konfiguracja->Dostepy NFZ

1.9

Ustawienia

Moja konfiguraca
B szablony

= Odswiez dane uz.

Ustawienie telefonu gléwnego um & Odswiez prawa > hasta poprzez

wystanie wiadomosci sms.

& Zablokuj ekran

|200M- 100% zooM+ | @@
@®

Dostepy NFZ -
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4.Zaznaczyc¢ ,Wielosktadnikowe uwierzytelnianie” i wprowadzi¢ Secret (klucz)
pozyskany z SZOI/PS - opisane w pkt. 1ai 1b

Edycja konfiguracji EWU$

+ Login
login z NFZ

+" Hasto
hasto z NFZ

" Typ portalu
P_SWD ® .

+" Id swiadczeniodawcy
id swiadczeniodawcy

= | Domyélna konfiguracja 5

+ | Wieloskladnikowe uwienytelnianie*/ 6
I Secret (klucz) /

|’ @ \Wypelnij

lub dla dostepu przypisanego personalnie do uzytkownika:

Dodawanie dostepu NFZ uzytkownika

© + Rodzaj konta
eWus

+ Login

login z NFZ
+ Oddziat NFZ

Kujawsko-Pomarski Oddziat Wojewddzki NFZ w Bydgoszczy [02] x .
+ Haslo

# hasto z NFZ 11l

+ Typ portalu
SZ0I % -

! Id swiadczeniodawcy

( Szukaj -
+ | Wieloskladnikowe uwierzytelnianie 4—/ 5 6

! Secret (klucz) /

(= X )

> |

Catos¢ zapisac przyciskiem zapisz.

5. Zweryfikowaé uprawnienie eWUS dla jakiegokolwiek pacjenta z wybranego OW
NFZ) ktéry dzisiaj nie byt jeszcze weryfikowany. Komunikat o posiadaniu
uprawnienia badz o nieposiadaniu uprawnienia oznacza, ze konfiguracja
uwierzytelniania wielosktadnikowego MFA przebiegta poprawnie.

6. Warto réwniez w ciggu kilku dni od uruchomienia MFA dla ustugi eWUS w
programie eopieka, zwrécié¢ szczegdlng uwage na weryfikacje eWUS i pojawiajace
sie komunikaty.
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